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Ochrana osobnych udajov
a bezpecnostny projekt IT spolo¢nosti TestAudit, s. r. 0., 2013

Tento projekt je reakciou na zakon ¢. 122/2013 Z. z. o ochrane osobnych udajov, ktory
zrusil zékon €. 428/2002 Z. z. o ochrane osobnych udajov.

Predmetom tejto Gpravy je ochrana osobnych udajov fyzickych oséb pri ich spracovani,
zasady spracovania a v nadvéznosti na to prava, povinnosti a zodpovednost’ subjektov, ktoré s
tymito informaciami narabaju.

Tento bezpecnostny projekt vymedzuje rozsah a spdsob technickych, organizacnych a
personalnych opatreni potrebnych na minimalizaciu hrozieb posobiacich na informacny
systém z hl'adiska narusenia jeho bezpec¢nosti, spolahlivosti a funk¢énosti. Spracuva sa v
stilade so zakladnymi pravidlami bezpec¢nosti informa¢ného systému, vydanymi
bezpe¢nostnymi Standardmi, pravnymi predpismi a medzinarodnymi zmluvami.

Je vypracovany z dovodu, Ze spolo¢nost’ sa venuje vedeniu uctovnictva, miezd a
vykonava pre klientov aj i¢tovné, ekonomické a organiza¢né poradenstvo.

Bezpecnostny zamer

Ciel'om je ochranit’ spracovavané osobné tidaje v technickej (elektronickej forme)

1 pisomnej (papierovej forme) podobe:

a) zamestnancov, spolo¢nikov, konatel'ov spolo¢nosti TestAudit, s. r. 0., a

b) fyzickych osdb dodavatel'ov a klientov (odberatel’'ov), ktorym TestAudit, s. r. 0.,
spracovava uc¢tovnictvo a mzdy.

Systémy, ktoré organizacia pouziva na vedenie
a) uctovnictva (PROLUC) a
b) mzdovej agendy (MRP)
su prevadzkované na jednom pocitaci, ktory nie je napojeny na internet. K softvéru maja
pristup Ing. UrSula Uli¢na a Ing. Bruno Balej (z titulu vedenia uétovnictva a mzdovej agendy)
a Ing. Adam Alexa (z titulu osoby zodpovednej za spravovanie spolo¢nosti).

Ochranit’ ziskané osobné udaje o zodpovednych osobach, klientoch v stvislosti s ich
ziskavanim v zmysle zakona ¢. 297/2008 Z. z. o ochrane pred legalizaciou prijmov z trestne;j
&innosti a o ochrane pred financovanim terorizmu'.

Zabezpecit' archivaciu dokumentacie v zmysle zakona ¢. 395/2002 Z. z. o archivoch a
registratirach a vykonavacej vyhlasky MV SR ¢. 628/2002 Z. z.

Analyza bezpecnosti

! Blizsie pozri Program vlastnej &innosti zameranej proti legalizacii a financovani terorizmu
spolo¢nosti TestAudit, s. r. o.



V tejto suvislosti je dolezita:
— identifikécia systémov, ktoré spractivaju i osobné udaje,
— identifikéacia datovej ochrany,
— ochrana hardvéru, softvéru, dat v technickej i pisomnej podobe,
— pristup k technike i datam.

Bezpecnostné smernice

Bezpecnostné smernice spresiiuju a aplikuju zavery vyplyvajiuce z bezpe¢nostného
projektu na konkrétne podmienky prevadzkovaného informa¢ného systému. Riadia sa nimi
vsetci pouzivatelia informacného systému. Obsahuje suhrn zakladnych pravidiel, ktoré treba
reSpektovat’ pre zachovanie bezpe¢ného chodu informa¢ného systému v praxi.

Systém, ktory spracovava osobné tidaje je bezpecny (spracovanie na personalnom
pocitaci). Informaény systém obsluhuje Ing. Uli¢n4, kontrolu zabezpecuje Ing. Bale;.
Vzhl'adom na vel'mi jednoduchu organiza¢nu Struktiru spolo¢nosti nie st tito pouzivatelia
limitovani, o sa tyka opravneni a povolenych ¢innosti (pouzivaju sa napr. jednotné
pristupové hesla).

Identifikacia systémov, ktoré spractivaju i osobné udaje — Mzdovy program MRP,
Uttovny softvér PROLUC a textové a tabul’kové dokumenty, v ktorych sa uvadzaju osobné
udaje.

Identifikacia datovej ochrany — Aplikacie su chranené antivirovym programom ESET
NOD32 Antivirus.

Ochrana hardvéru, softvéru, dat v technickej i pisomnej podobe:

— Hardvér je umiestneny v samostatnej uzamykatel'nej miestnosti (bezpecnostny zamok).

— Vstup do pocitaca aj do aplika¢nych systémov je chraneny heslami.

— Vystupné zostavy sa tlacia klientom po kazdom mesa¢nom spracovani (ak nie je
dohodnuté inak).

— Aplikécie sa spractivaju nasledujucim spdsobom:

o uctovnictvo — systém PROLUC od spolo¢nosti INFOPRO, s. r. 0., Bratislava,

o mzdy — systém MRP od spolo¢nosti MRP — Company spol. s r. 0., Brezno.

— Data sa zalohuji na externé média (USB kl'uce, CD).

— Proti vypadku elektriny je systém chraneny zaloznym zdrojom (aplikacia je projektovana
tak, ze vypadok elektriny by nemal znemoznit’ po opdtovnom spusteni pokracovat’ bez
problémov v spracovani).

— Pristup k technike i dditam majt iba opravnené osoby.

V dohodnutej forme a rozsahu su data poskytované v pisomnej podobe zmluvnym
klientom (v papierovej, prip. elektronickej podobe). Poruchy, havérie informa¢ného systému
rieSia v sucinnosti so Specialistami s praxe (telefonicky — hotline).

Agenda auditorskych zakaziek sa spracovava na firemnom softvéri. Otazky hardvé-
rovej a softvérovej bezpecnosti zastresuje v spolo¢nosti TestAudit, s. r. 0., Ing. DuSan Drago.

V Bratislave 1. 9. 2013

Ing. Adam Alexa - konatel
Priloha:

1. Zékon ¢. 122/2013 Z. z. o ochrane osobnych udajov v zneni neskorsich predpisov.

2. STN/ISO 13335 — STN ISO/IEC 17799 Informacné technologie. Kodex praxe manazérstva informacne;j
bezpeénosti, STN ISO/IEC TR 13335-1 Informaéné technolégie. Navod na manazérstvo bezpe¢nosti IT. Cast’ 1:
Koncepcie a modely bezpeénosti IT, STN ISO/IEC TR 13335-2 Informa¢né technoldgie. Navod na manaZérstvo
bezpeénosti IT. Cast’ 2: Riadenie a planovanie bezpeénosti IT, STN ISO/IEC TR 13335-3 Informaéné
technoldgie. Navod na manazérstvo bezpe¢nosti IT. Cast’ 3: Techniky pre manazment bezpeénosti IT, STN
ISO/IEC TR 13335-4 Informaéné technoldgie. Navod na manazérstvo bezpeénosti IT. Cast’ 4: Vyber
bezpecnostnych opatreni.
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Zaznam zo Skolenia opravnenych oséb
k ochrane osobnych udajov spolo¢nosti TestAudit, s. r. o.

Diia 1. 9. 2013 prebehlo $kolenie k ochrane osobnych tidajov spolo¢nosti TestAudit, s.r. o.
Program:

1. Legislativa k ochrane osobnych tdajov (zdkon ¢. 122/2013 Z. z. o ochrane osobnych
udajov)

2. STN/ISO 13335

3. Bezpecnostny projekt ochrane osobnych udajov spolo¢nosti TestAudit, s. . 0.

Skoliaci: Ing. Dusan Drago (1. 9. 2013)

Prezenc¢né listina:

1. 9.2013
Zapisal: Uli¢na
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Zaznam zo Skolenia opravnenych oséb
k ochrane osobnych udajov spolo¢nosti TestAudit, s. r. o.

Diia 25. 2. 2014 prebehlo Skolenie k ochrane osobnych udajov spolo¢nosti TestAudit, s. r.
0., organizované SKAU — skolitel' — odborny garant skolenia Mgr. Ondrej Zimen. Ing. Dusan
Drago ziskal certifikat k danej problematike. VSetky poznatky z tohto Skolenia odovzdal
(Gstne 1 pisomne) vSetkym zamestnancom spolo¢nosti TestAudit, s. r. o.

Skoliaci: Ing. Dusan Drago (25. 2. 2014)

Prezenc¢né listina:

25.2.20104

Zapisal: Solikova
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Bezpecnostny projekt
k ochrane osobnych udajov spolo¢nosti TestAudit, s. r. o.

Dodatky podl’a novely zakona o ochrane osobnych tidajov ¢. 84/2014 Z. z.

Podra tejto novely TestAudit, s. r. 0., musi mat’ bezpe¢nostni smernicu. Systémy su
napojené na internet.

Zmluvy s klientmi na vedenie ti€tovnictva a miezd uvedie do suladu so zdkonom
o ochrane osobnych udajov do 30. 6. 2015.

V Bratislave 2. 5. 2014
Ing. Adam Alexa
konatel’



