VYMEDZENIE POJMU POCITACOVA KRIMINALITA

trestnu ¢innost $pecificku pre elektronické siete, t. j. Gtoky na informacné sys-
témy, odmietnutie vstupu do systému a hacking. Tieto druhy utokov mozu byt
tieZ nasmerované proti najddlezitej$im infrastruktiram v Eurépe a v mnohych
oblastiach ovplyvnit existujuce systémy rychleho varovania. Komisia dodava,
ze spoloénym prvkom pre vsetky kategorie trestnej ¢innosti je, Ze ich mozno
péachat masovo.**

1.5 Spdsoby pachania pocitacovej kriminality

Pachatelia pocitacovej kriminality s mimoriadne vynaliezavi, pokial ide
o spdsoby jej pachania. Niektoré st zauzivané desiatky rokov, pricom boli ne-
ustéle ,vylepSované® a stali sa ich Sstandardnym know-how. V mnohych kon-
krétnych pripadoch su velmi sofistikované, dokonca takmer neobjasnitelné.

Detailnd analyza vSetkych spdsobov pachania pocitacovej kriminality by
presahovala ramec tejto monografie. V nasledujiicom texte poukazujeme na tie
najbeznejsie, ako aj najskodlivejsie.

1.5.1  Hacking

Hacking (hackerstvo) je najstar$im spésobom pachania pocitac¢ovej krimi-
nality. Ide o neopravnené preniknutie do cudzieho systému (napr. pocitacového,
informacného, riadiaceho) inou ako standardnou cestou, a to prostrednictvom
prelomenia alebo obidenia jeho bezpe¢nostnej ochrany. Hacking je neetickou
¢innostou, ktora je velmi ¢asto na hrane zdkona, ¢asto je protizdkonna a v mno-
hych pripadoch dokonca vykazuje znaky trestného ¢inu. Pre jeho pachatelov -
hackerov - je Casto ni¢ viac ako intelektualnou vyzvou. Obetami hackingu boli
napriklad Pentagon, NASA, Yahoo ¢i Google. V Slovenskej republike bolo naj-
znamejSou kauzou hackingu preniknutie do systému Narodného bezpecnost-
ného uradu Slovenskej republiky, teda ostro vysmes$na kauza prelomenia hesla
,nbusr123“ (blizsie pozri Kapitolu 5, pozn. autorov).

** Komisia Eurd6pskych spolocenstiev (2007): Smerovanie k vSeobecnej politike boja proti poci-

tacovej trestnej ¢innosti. Oznamenie Komisie Eurépskemu parlamentu, Rade a Eurépskemu
Vyboru regiénov, KOM(2007) 267 v kone¢nom znent, s. 2.
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Pdvod pojmov hacker a hacking nachadzame v 50. rokoch 20. storocia na
Massachusettsskom technologickom institute** v Spojenych $tatoch americkych,
ktory bol jednou z celosvetovo prvych institacii poskytujucich kurzy progra-
movania a pocitacovych vied.*® Pojem hacker v tych ¢asoch oznacoval Sikov-
nych, vynaliezavych a technicky nadanych novatorov, ktori realizaciou svojich
népadov podstatne prispievali k zlepSeniu funk¢nosti vyvijaného pocitacového
programu, a teda nemal pejorativny a ani kriminalny nadych. Hacking (od angl.
slova hack - rozseknut) bol vnimany kladne, a to ako pozadovany a schvalovany
pristup k praci programatora v podobe elegantného a jednoduchého riesenia,
ktorého vysledkom je rozseknutie programatorského problému. V 90. rokoch
20. storocia vSak zacal byt hacking vinimany negativne za spolutcasti médii, a to
ako nelegalna aktivita zamerana na sposobenie $kody. Praobraz hackera v ne-
davnej minulosti pozostaval v jeho vyobrazeni ako vychudnutého, titleho puber-
talneho chlapca, nosiaceho silné okuliare, Zijiceho mimo spolo¢nosti a svojich
rovesnikov, ktory ma slabu schopnost interakcie so spolo¢nostou, a teda svoje
presadenie nachddza v imaterialnom prostredi svojho pocitaca. Z psychologic-
kého hladiska hackeri boli prezentovani ako asocialni introvertni okrajovi je-
dinci. Boli im prisudzované vlastnosti ako fanatickost, arogancia, nadpriemerna
inteligencia, namyslenost a snaha o manifestaciu seba samého prostrednictvom
pocitaca hranié¢iaca s narcizmom.*” No v dne$nych dnoch profil skuto¢ného
hackera uvedenym vlastnostiam nezodpoveda. Spravidla ide o osobu, ktora sa
navonok ni¢im zasadnym neodli$uje od ostatnych Iudi.

Hackeri pri dosahovani svojich cielov pouzivaju sofistikované meto-
dy, napriklad pocitacové virusy (pozri text nizéie, pozn. autorov), trojské kone

45 Massachusetts Institute of Technology (MIT). Blizsie pozri www.mit.edu.

MOORE, R. Cybercrime: Investigating High-Technology Computer Crime. 2™ edition. Oxon -
New York : Routledge, 2011, ISBN 978-1-4377-5582-4, p. 18; RUSSELL, R. et al. Hack Proofing
Your Network. 2" edition. Rockland : Syngress Publishing, 2000, ISBN 1-928994-15-6, p. 2;
takisto pozri: LEVY, S. Hackers : Heroes of the Computer Revolution. New York : Nerraw Ma-
nijaime/Doubleday, 1984, ISBN 0-385-19195-2; dielo bolo vydané aj v reprinte (Sebastopol :
O'Reilly, 2010, ISBN 978-1-449-38839-3).

GREGUS, L. P4chatelia po¢ita¢ovej kriminality (niektoré trestnopravne a kriminologické as-
pekty pachatelov pocitatovej kriminality). In ROMZA, S. - FERENCIKOVA, S. et MICHA-
LOV, L. (eds.) Pocitacovd kriminalita - juristické, kriminalistické a kriminologické aspekty.
Zbornik prispevkov z medzindrodného vedeckého sympézia konaného dna 28. marca 2014 na
Katedre trestného préva Prévnickej fakulty Univerzity Pavla Jozefa Safarika v Kosiciach. Kosice
: Univerzita Pavla Jozefa Safarika v Kogiciach, 2014, ISBN 978-80-8152-146-1, s. 225 a 228.
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(pozri text niZsie, pozn. autorov), keyloggery*®, utok hrubou silou*® ¢i slovni-
kovy utok®®. V minulosti ,hackerska etika“ zakazovala na ,naburanom systé-
me“ ¢okolvek menit ¢i ukradnat z neho informacie alebo udaje. V sicasnosti je
situdcia ind, kedZe hacking je zdrojom nelegalne ziskanych informacii a udajov.

Na druhej strane, mozno sa stretnut aj s nazormi, ktoré hacking povazujt za
umenie a schvaluji ho. Jednym z argumentov je, ze hackeri poukazuji na slabé
miesta systémov a tym podporuju zvy$ovanie ich bezpecnosti.>!

1.5.2 Cracking

Cracking je konanie, ktorym dochadza k obchadzaniu alebo prelamovaniu
ochrannych prvkov, spravidla pocita¢ovych programov s imyslom ich neoprav-
nene pouzivat, resp. $irit ich inym osobam, aby ich mohli neopravnene pouzivat.
Cracking poc¢itacovych programov je ich modifikaciou s umyslom odstranit ale-
bo obist ich ochranné zabezpelenie pred nelegdlnym pouzivanim.*

48 p o 11s e o e o
Keylogger zaznamenava stlacenia kldves na klavesnici poc¢itaca, a to bez vedomia jeho uZivatela.

Keylogger v principe neohrozuje pocita¢ ani jeho riadny chod, kedZe jeho cielom je zistovanie
prihlasovacich hesiel uZzivatela na jeho étoch ¢i kontach — napriklad e-mailovy, pracovny ¢i
na internet bankingu. Navyse, ,,zaujimavé“ informacie moze priniest aj napriklad komunikacia
na socidlnych sietach. ,Zaznam*“ stlacenych klaves je odoslany jeho autorovi na pozadi ¢innosti
opera¢ného system, a teda uzivatel o tom nemd vedomost (existuju aj keyloggery, ktoré dita len
ukladaji na hostitelsky pocita¢ — napr. firemny, pricom je potrebné ich z neho fyzicky prevziat).
Nasledne nie je problematické zo zaznamu vyhladat konkrétne poradie znakov, ktoré uzivatel
pocitaca zadal ako udaj pri prihldseni na svoj et ¢i konto.

Utok hrubou silou (angl. brute-force attack) je pouzivany s cielom uhddnutia kombindcie uzi-
vatelského mena + hesla. Tento utok spoéiva v zadavani vetkych moznych kombinacii pri-
hlasovacich mien, ako aj hesiel dovtedy, kym uto¢nik natrafi na zhodu. Ovela jednoduchsie
je, ak tto¢nik pozna prihlasovacie meno a snaz sa zistit iba heslo. Utok ma potenciél byt ete

49

uspesnejsi v pripade slabych hesiel, ako napriklad ,,liborko“ ¢i ,,asdf“
%0 Slovnikovy titok (angl. dictionary attack) je pouzivany s cielom uhadnutia uzivatelského hesla.
Utoénik sa poktsa zadévat pravdepodobné hesla z pripraveného zoznamu slov, z pomedzi kto-
rych je predpoklad, ze uZivatel si niektoré slovo alebo slova vybral ako heslo + ¢islo ako sucast
hesla alebo ina stcast. Zdrojom slov pre pouzity zoznam je napriklad slovnik uzivatelovho
materinského jazyka. V porovnani s utokom hrubou silou ide o potencidlne efektivnejsi utok.
Naprilad: ERICKSON, J. Hacking: The Art of Exploitation. 2™ edition. San Francisco : No Starch
Press, 2008, ISBN 978-1-59327-144-2, 488 stran; ANTO, Y. The Art of Hacking. Saarbriicken :
Lambert Academic Publishing, 2012, ISBN 978-3-8484-2605-8, 268 stran.
DINGLE, A. Software Essentials: Design and Construction. Boca Raton : CRC Press, 2014,
ISBN 978-1-4395-4120-4, s. 302.
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Znalna Cast pocitacovych programov je licencovand®, t. j. ich legdlne pouzi-
vanie vyzaduje zaktpenie platenej licencie, pri¢om ceny licencii sa pohybujt ra-
dovo v desiatkach az stovkach eur. Cracking nasiel Zivnt podu v oblasti softwa-
rového piratstva, ked dochadza k porusovaniu autorskych prav k pocitacovym
programom. Logicky, cracking je neziadticim javom v pripade licencovanych
pocitacovych programov, ku ktorym je potrebné zakupit licenciu k ich legalne-
mu pouzivaniu. Prikladom su opera¢né systémy pocitaca — napriklad Windows
(XP, 7, 8 atd.), taktiez kancelarske programy — napriklad Microsoft Office, ¢i
grafické programy - napriklad Photoshop. Vymenovat Gplny zoznam podita-
¢ovych programov by bolo nad ramec a ucely tejto monografie, ale opomentt
nemozno ani skuto¢nost, ze pocitac¢ovymi programami su aj hry — napriklad
HalfLife a Max Payne.

Vyvojéri a vyrobcovia licencovanych pocita¢ovych programov pouzivaja
rozne ochranné prvky, ako napriklad sériové ¢islo, autentifikiciu na serveroch
vyrobcu pri spusteni programu po jeho instaldcii, aktivaciu programu telef6-
nom, nutnost mat pri prvom spusteni programu origindlne instala¢né médium
v CD/DVD mechanike. Casto dochédza aj ku kombindcii ochrannych prvkov.
Kym v minulosti boli zabezpecovacie prvky velmi jednoduché, v dnesnych
dnoch st velmi sofistikované.

Na druhej strane, pachatel crackingu - cracker - svojou intelektuélnou ¢in-
nostou pomocou pocitaca prelamuje alebo obchadza ochranné prvky pocita-
¢ovych programov, a to takym sposobom, aby bolo mozné ich pouzivat aj bez
licencie. Vytvara tzv. crack, prostrednictvom ktorého je mozné ochranu obist.

Cracky st verejnosti pristupné vacsinou na internete, alebo si ich Iudia ko-
piruju navzajom. Prikladom cracku je balik suborov v zlozke pomenovanej
~Crack®, ktoré je potrebné ,uz len“ nakopirovat do zlozky s nainstalovanym
programom, ktory nema aktivovant licenciu (a teda je tplne nepouzitelny ale-
bo pouzitelny len v demo verzii®*). Po nakopirovani dojde k nahradeniu vybra-
nych pévodnych suborov novymi subormi, ktoré nebrania plnohodnotnému

>*  Blizie pozri: STEDRON, B. Ochrana a licencovdni pocitacového programu. Praha : Wolters

Kluwer, 2010, ISBN 978-80-7357-555-7, 220 stran; pozri taktiez: MAISNER, M. et al. Zdklady
softwarového prava. Praha : Wolters Kluwer, 2010, ISBN 978-80-7357-638-7, 340 stran.

Demo verzia pocitacového programu je taka alternativa pocitacového programu, ktord je vol-
ne $iritelnd, ale pocita¢ovy program nie je pouzitelny uplne. V rdmci demo verzie je program
funkény napriklad len pocas 15 dni od jeho instalécie alebo pouzitelny na 10 spusteni, alebo
nie je mozné vyuzivat vSetky prvky programu.
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pouzivaniu programu. Inym prikladom cracku je instalaény subor (*.exe), ktory
po jeho spusteni automaticky prelomi zabezpecenie pocitacového programu. Po
jeho nainstalovani pocitacovy program nevyzaduje licenciu, kedZe doslo k jeho
»odlicencovaniu®

Na internete je mnoho stranok, ktoré ponutkaju moznost vyhladat cracky.
Prikladom je stranka <www.crackfind.com>, ktorej tivodné zobrazenie je na-

sledujuice:
== a X
‘ [ crack Find X
€ 9 @ www.crackfind.com ¢ Q Search w8 + A O =

CrackFind - CRACKS, KEYGENS

You are welcome 10 daily updaring undeground search engine

On-line 20 users. ASTALAVISTA MEMBER

Daily updating! Search on
undeground web sites:

| Toplist:

cracks v SO

. e Serials&keys
Most popular queries: * Cracks.me.uk

® FREE FULL SERIALS & KEYS v

a winthriictar

obr. ¢. 1: internetova stranka CrackFind.com

zdroj: Libor Klimek - snimok vlastnej obrazovky (screenshot)

Do riadka s vyhladavac¢om je potrebné napisat ndzov pocitacového progra-
mu a kliknut na tla¢idlo ,,Go ktorym je spustené vyhladavanie. V nasom pripa-
de sme zadali nazov hry Half-Life (pocitacové hry st takisto pocitacové progra-
my). Vysledok hladania je velmi rozsiahly, pricom poukazujeme len na cast
vysledkov. Na niZ$ie uvedenom vyobrazeni vysledkov je vypis najdenych crac-
kov. Po stlaceni na jednotlivé vysledky dojde k presmerovaniu a naslednému
stahovaniu konkrétneho cracku. Pravda, nie vSetky cracky su funk¢né, a preto
je potrebné skusit niekedy aj viac crackov.
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[ Crack Find X

€ @ www.crackfind.com/?chto=half life&pos=1 @  Q Search wie 9O 3 A D

Really Cracks : www.cracksdata.com/h.htm

Half Life

Half Life (US

Half Life 1.1.0.8

Half Life 2 ALL ACCESS CHEATS

Half Life 2 ALL ACCESS CHEATS by RVL

Half Life 2 ALL VERSIONS FIX by RVL

Half Life 2 EMPORIO FIX REPACK by ape

Half Life 2 OFFLINE ACTIVATION PATCH by oWNAGE
Half Life 2 ONLINE PLAY METHOD by iND

Half Life 2 PLUS 14 TRAINER by iND

NEW CRACKS : www.newcracks.net/c27.html|

e Counter Strike v1.5 (Half-Life v1.1.1.0 Server Crack
e Counter Strike v1.5 Half-Life v1.1.1.0 Server Crack

obr. ¢. 2: internetova stranka CrackFind.com s vysledkami vyhladavania crackov

zdroj: Libor Klimek - snimok vlastnej obrazovky (screenshot)

Casto dochadza aj ku crackingu demo verzii pocitadovych programov. Demo
verzie st dostupné priamo na strdnkach vyrobcu programu. Castym dévodom
spristupnenia pocitac¢ového programu v takejto verzii je zaujem vyrobcov na
tom, aby zdujemcovia o program si ho volne stiahli, odskusali a nasledne sa roz-
hodli, ¢i si zakdpia k nemu licenciu. Na druhej strane, negativom demo verzii
mnohych poéita¢ovych programov je skuto¢nost, ze aj ked maju sice obmedze-
né pouzitie (napr. na dobu 15 dnf), priich cracknuti sa stavaju plnohodnotnymi
programami. Mnoho [udi vyhladdva prave demo verzie programov na oficial-
nych strankach ich vyrobcov a nasledne vyhladavaji k nim crack. Je vhodné
vSak poukazat, Ze takéto konanie je zaleZitostou Sikovnej$ich uzivatelov interne-
tu, kedZe drviva vi¢$ina uzivatelov pocitacov a internetu nemd o tom vedomost.

Cracking presiel vyvojom a stretavame sa takisto s jeho sofistikovanejsou
podobou, ktorou je preCracking, ked pocitacovy program je pre-cracknuty (angl.
preCracked). Ide o taku Gpravu pocitatového programu, ktorého zabezpecenie
je odstranené. Crackerom je vytvorena tplne nova instala¢na verzia programu,
ktora pocas instaldcie alebo po instalacii nevyzaduje licenciu. Cracker nezasia-
hol do funkcionality programu, ale ,,iba“ chyba jeho ochrana pred nelegalnym
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pouzivanim. Pre-cracknuté verzie sa od ,tradi¢ného“ spésobu cracknutia
lisia tym, ze cracknuté subory st skopirované uz v ramci instalacie programu,
t.j.ide o modifikdciu instala¢ného procesu. Takto upravené verzie pocitacovych
programov su velmi oblibené, kedZe ich uspesné nainstalovanie do pocitaca
vyzaduje ,iba“ opakované stlacanie tlacidla ,Dalej/Next“ a na zéver tlacidla
»Ukonc¢it/Finish®, pricom po uspe$nom nainstalovani sa objavi podakovanie
»Thank you for your installation!“. Takto upravené programy su dostupné spra-
vidla na internete prostrednictvom serverov s tiloziskami dat alebo prostrednic-
tvom technologie peer-to-peer (P2P) - slangovo ,.cez torrenty, ked ich zdielaju
uzivatelia internetu medzi sebou. Po ich stiahnuti ni¢ nebrani tomu, aby boli
jednoducho nainstalované a plnohodnotne pouzivané, ale, samozrejme, nele-
galne (viac pozri text niz$ie — Porusovanie autorskych prav prostrednictvom
».torrent-ov®, pozn. autorov).

V neposlednom rade je vhodné poukdzat na skuto¢nost, ze crack v podobe
instala¢ného stiboru (*.exe), ktory po jeho spusteni automaticky prelomi zabez-
pecenie pocitacového programu, alebo aj pre-cracknuty pocita¢ovy program,
vobec nemusi byt pre uzivatela ,,uzitoény*. Casto ide o podvodné triky, pri kto-
rych dochadza k spusteniu $kodlivého programu, ktory nainstaluje do pocitaca
$kodlivy malware (pozri text nizie, pozn. autorov).

1.5.3  Warez (a linking)

Pojmom warez st oznac¢ované autorskym pravom chranené diela, ktorych
pravna ochrana je porusena do takej miery, Ze s spristupnené na internete
k volnému stiahnutiu. Ide hlavne o pocita¢ové programy, hudobné diela, au-
diovizudlne diela (filmy ¢i seridly).”® Warez sa stal celosvetovo zédvaznym prob-
lémom, pricom mdzeme pozorovat urcita koreldciu vo vztahu k postupnému
roz$irovaniu a vyvoju informa¢nych a komunika¢nych technoldgii. Prave in-
ternet je miestom, kde sa velmi vyrazne prejavuje jeden z pojmovych znakov
vsetkych predmetov dusevného vlastnictva - mozna vsadepritomnost (poten-

cialna ubikvita).>¢

%% SCHULTZ, M. Copynorms: Copyright and Social Norms. In YU, P. K. (ed.) Intellectual Property
and Information Wealth: Issues and Practices in the Digital Age. Volume 1: Copyright and Related
Rights. Westport : Praeger Publishers, 2007, ISBN 0-275-98883-X, p. 213; SCHWABACH, A.
Internet and the Law: Technology, Society and Compromises. 2™ edition. Santa Barbara :
ABC-Clio, 2014, ISBN 978-1-61069-350-9, p. 247 - 248.

LAZIKOVA, J. Zdaklady prava dusevného viastnictva. Bratislava : Iura edition, 2012, ISBN 978-

80-8078-476-8, s. 14.
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Pre svoju dostupnost, vysokym prenosovym rychlostiam, vysokému po¢-
tu pouzivatelov a relativne vysokej anonymite sa internet postupne stal velmi
atraktivnym sposobom (miestom) porusovania autorskych prav. Aj pouzivatel
s priemernou pocitacovou gramotnostou sa velmi rychlo dokaze dostat k verej-
nosti spristupnenym autorskym dielam a pouzit ich bez toho, aby bol na takito
¢innost opravneny licenénou zmluvou, resp. zdkonnou licenciou.””

Zdvojenou nadobou warezu je linking, t. j. linkovanie. Ide o neopravnené
zdielanie stiborov obsahujucich autorskym pravom chranené diela, predovset-
kym pocitatové programy, hudobné diela a audiovizudlne diela (filmy ¢i serialy).
Pachatelia linkingu zneuzivaju sluzby internetovych stranok a serverov, ktoré
umoznuju ukladanie suborov online (File Hosting Services). Linky, t. j. odkazy
na takto ulozené subory, spristupnuji napriklad na internetovych strankach
venovanych warezu, na blogoch ¢i diskusnych férach (tzv. warez fora). Na jednej
strane je takymto sposobom velmi jednoduché stiahnut z internetu nelegalnu
rozmnozeninu ktoréhokolvek diela. Podmienkou je, Ze dielo je ,,zasité na inter-
nete® a zaroven je pristupnd linka (odkaz), ktora presmeruje uzivatela internetu
k stahovaniu. Na druhej strane, Zivotnost takychto liniek je problematicka. Nie-
ktoré linky maja zivotnost v tyzdnoch, iné v mesiacoch. Len v ojedinelych pri-
padoch linka je aktivna celé roky. To je zapri¢inené tym, Ze spravcovia serverov,
na ktorych takéto subory st ,,zasité na internete, ich pri objaveni premazavaja
(mali by premazavat).

Prikladom warezu a zaroven linkingu, pokial ide o hudobné diela, je inter-
netova stranka <www.mp3glu.org>. Stranka obsahuje vyhladava¢, do ktorého
je potrebné napisat nazov hladaného materialu a spustit vyhladavanie. V nasom
pripade sme zadali spojenie ,,0zzy osbourne - rock n roll rebel (Rock ,n‘ Roll
Rebel je pieseit Ozzyho Osbourna na albume Bark at the Moon*®). Vysledok hla-
dania je rozsiahly, pricom poukazujeme len na ¢ast vysledkov. Na nizsie uvede-
nom vyobrazeni vysledkov je vypis s linkami na najdené stibory.

7 SUCHAR, M. Pocitacové kriminalita ako eurdpsky trestny cin. Diplomova préca. Bratislava :

Fakulta pava Paneurépskej vysokej skoly, 2015, s. 26 (vedci prace — Libor Klimek).

*8 " Ozzy Osbourne Rock ‘n’ Roll Rebel. LP Bark at the Moon. London : CBS Records, 1983, pieseni Al
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® Ozzy Osbourne Rock NR.. X

€ B)@ mpigluorg/search php?q=ozzy+osboume+-+r0 | @ Q Search *BH 9+ AS =

mp3@|U

Ozzy Osbourne Rock N Roll Rebel Mp3

7 Artist Name : Ozzy Osbourne
Top Albums : Blizzard of 02z, No More Tears, Bark at the Moon, Down To Earth
) Genere : heavy metal, hard rock, metal, classic rock, rock

© Ozzy Osbourne - Rock n Roll Rebel mp3

[ [ oo |
Duration : 05:21 min - Size : 125 M8 @ [

© Ozzy Osbourne - Rock N Roll Rebel mp3

Download
Duration : 05:25 min - Size - 126 M8 & () u-

obr. ¢. 3: internetova stranka mp3glu.com s vysledkami vyhladévania a linkin-
gom

zdroj: Libor Klimek - snimok vlastnej obrazovky (screenshot)

Po stladeni tlacidla ,Download®, ktoré je v tomto pripade linkou, dojde
k presmerovaniu a naslednému stahovaniu konkrétneho stboru. Aj ked sa
stranka nazyva <www.mp3glu.org>, samotny subor je umiestneny na stranke
<http://cache.glujar.com>, ako to znazornuje nasledujici snimok.

4 Ozzy Osboume Rock NR.. X

€ B )® mp3gluorg/search.php?q=ozzy+osboume+-+ro ¢ QSearch

mp3?|U &

Ozzy Osbourne Rock N Roll Rebel Mp3

} Artist Name : Ozzy Osbourne
Top Albums : Blizzard of Ozz, No More Tears, Bark at the Moon, Down To Earth
Genere : heavy metal, hard rock, metal, classic rock, rock

© Ozzy Osbourne - Rock n Roll Rebel mp3

oEz3
Duration ; 05:21 min - Size : 125 M8 @ (@
© Ozzy Osbourne - Rock N Roll Rebel mp3

o=
Duration : 05:25 min - Size - 126 M8 @ [

obr. ¢. 4: internetova stranka mp3glu.com s presmerovanim stahovania
zdroj: Libor Klimek — snimok vlastnej obrazovky (screenshot)
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1.5.4 Porusovanie autorskych prav prostrednictvom ,.torrent-ov"

Porusovanie autorskych prav prostrednictvom ,,.torrent-ov“ (dalej len ,,tor-
renty®) je omnoho sofistikovanej$ou formou porusovania autorskych prav ako
v podobe warezu. Mozno velmi zjednodus$ene konstatovat, ze kym ,,amatéri*
stahuju prostrednictvom warezu, ,,profesiondli stahuju prostrednictvom tor-
rentov. Za uplynulych 15 rokov sa torrenty stali dominantou sti¢astou v oblasti
porusovania autorskych prav prostrednictvom internetu. Otazka forrentov je
mimoriadne $irokou polemikou, ktora by si zasluzila pozornost v rozsahu sa-
mostatnej monografie, ktora by zaujemcu vtiahla do histérie torrentov, do de-
tailného procesu ilegédlneho zdielania a stahovania suborov, ochrany pred odha-
lenim®, vyskumu sposobenych $kdd a podobne. Autori sa véak v nasledujicom
texte obmedzuja na zékladné poznatky predmetnej problematiky.

Pravna ochrana autorskych diel absolttne zlyhdva v pripade nelegalneho sta-
hovania prostrednictvom tzv. torrentov. Takyto sposob ich nadobudnutia otvara
moznosti takmer neobmedzeného mnozstva nelegélne stiahnutého materialu ¢i
stiborov. Na jednej strane je prostrednictvom torrentov mozné ilegalne stiahnut
takmer vSetok autorskym pravom chraneny material — pocitac¢ové programy
vratanie opera¢nych systémov a hier, hudobné diela (nielen celé albumy, ale
dokonca celé diskografie), televizne serialy ¢i filmové diela vratane pornogra-
fie, a v neposlednom rade aj knihy. Na druhej strane, torrenty sa takmer vobec
netykaju volne dostupného materialu alebo sukromnych dat (napr. osobné fo-
tografie, videa a pod.).

Stahovanie prostrednictvom torrentov vyuziva technologiu peer-to-peer
(oznacovand aj ako P2P).*°
ktory s nimi pracuje. Takého programy st pomenované torrent klienti — na-
prilad pTorrent®" alebo BitTorrent®?
levantné, ktory torrent klient je pouzivany konkrétnym uzivatelom internetu,

Prvym krokom je instalacia a spustenie programu,

- a st volne dostupné na internete. Je ire-

%" Pozri: BAILEY, M.: Complete Guide to Anonymous Torrent Downloading & File Sharing. Nerel

Publications, 2013, ISBN 978-3950309317, 66 stran.

Blizsie pozri napriklad: ORAM, A. (ed.) Peer-to-Peer: Harnessing the Power of Disruptive
Technologies. Sebastopol : O’Reilly & Associates, 2001, ISBN 978-0-596-00110-0, 450 stran;
BUFORD, J. - YU, H. et LUA, E. K. P2P: Networking and Applications. Burlington : Morgan
Kaufmann Publishers, 2009, ISBN 978-0-12-374214-8, 408 stran; GIBLIN, R. Code Wars:
10 Years of P2P Software Litigation. Cheltenham : Edward Elgar Publishing, 2011,
ISBN 978-1-84980-621-3, 272 stran.

Pozri <www.utorrent.com>.

Pozri <www.bittorrent.com>.
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ked?e klienti navzajom spravidla spolupracuju. Tieto programy v$ak sami osebe
nestahuji pocitacové programy, hudbu, filmy, knihy a podobne, ale potrebuju
prostrednika — subor pomenovany ,torrent (*.torrent). Takyto subor obsahuje
tzv. tracker, ktory sprostredkiva komunikaciu medzi torrent klientami.

Zaujimavé je, Ze ,,cez torrenty“ nedochddza k stahovaniu z online stranok,
ale z pocitacov uzivatelov internetu, ktori st pripojeni k internetu v redlnom
Case. Stahovanie prebieha bud od jedného uzivatela, alebo od viacerych naraz.
Torrent klient stahuje ,,baliky tidajov od inych pouzivatelov torrent klientov,
ktoré na pevnom disku spaja do celych stborov, az kym nedéjde k stiahnutiu
celého materialu. Nie je vynimoc¢né, Ze v tom istom case prebieha stahovanie
od desiatok uzivatelov naraz, pricom rychlost stahovania dosahuje vysoké hod-
noty. Napriklad hudobny album vo formate mp3 je mozné stiahnut za niekol-
ko mindt alebo film v podobe DVD alebo HD stborov za neceld hodinu. Na
druhej strane, peer-to-peer technolégia neumoziuje ,,iba“ stahovanie dat, ale
ide o dvojsmerny proces. Kazdy uzivatel popri stahovani musi zaroven odosielat
data, kedZe odosielanie je automatické.®®

Uzivatel torrent klienta, ktory zdiela subory dostupné na stahovanie pro-
strednictvom peer-to-peer technologii, je pomenovany peer. Peerovia s roz-
deleni do dvoch skupin - seederovia a leecheri. Seederovia zdielaju na svojich
pocitacoch kompletné subory s nelegalnym materialom - napriklad komplet-
né instala¢né subory pocitatového programu, kompletny hudobny album vo
formate .mp3 alebo plnt verziu filmu. Leecheri nemaji kompletné subory, ale
su v procese ich ziskavania stahovanim od inych peerov, pricom mozu $irit uz
aj nekompletné data. Peerovia navzdjom stahuju subory, pricom aspon jeden
z nich musel na zac¢iatku mat kompletny material. Od toho je odvodené spoje-
nie peer-to-peer.

3 Na druhej strane, odosielanie dét je mozné v mnohych klientoch zak4zat, resp. limitovat, na-

priklad na rychlost 5 kB/s. Odosielanie dat je mozné takisto zablokovat aj cez FireWall. No
takymito opatreniami moze dojst k podstatnému znizeniu rychlosti stahovania.

39



