3. PRIPADY ZNEUZITIA
KYBERNETICKEHO PRIESTORU

Coraz castejsie sme svedkami udalosti, po¢as ktorych sa kyberneticky priestor
stava dejiskom negativnych operacii zameranych aj voci $taitom. Ani zdaleka vsak
nejde o prvé a zial zrejme ani o posledné takéto aktivity. Obavy spajané s kyberne-
tickym priestorom a kybernetickou bezpe¢nostou st totiz staré ako internet sam.
Uviest mozno napriklad rok 1998 a atoky 3000 ¢inskych hackerov na indonézske
vladne stranky. Zname su tiez desiatky tisice pokusov o preniknutie do pocitaco-
vych sieti spadajucich pod ministerstva obrany, banky, média a pod.**a ich pocet
neustale rastie.**

V dalSom texte priblizujeme azda najznamej$ie pripady zneuzitia kyberne-
tického priestoru, ktoré spolu s konfliktom na Ukrajine poskytuju realny obraz
o sile a moznostiach tohto typu priestoru. Vsetky uvedené pripady potvrdzuju, ze
kyberneticka bezpe¢nost je neoddelitelnou stucastou narodnej bezpecnosti.

3.1 Estonsko (2007)

Ako prvy mozno spomentt pripad z aprila 2007, ked Estonsko elilo asi tri tyzdne
trvajucim DDoS ttokom, ktoré predstavuju tzv. distribuované odmietnutie sluz-
by. Esténsko je pritom krajina s mimoriadne rozvinutymi internetovymi sluzba-
mi, ¢asto oznacovana ako jeden z narodov najviac zavislych od internetu na svete.
Tato mala krajina s po¢tom priblizne 1,3 miliéna obyvatelov sa povazuje za jed-
nu z najviac technicky prepojenych oblasti planéty. Takmer vSetko v tomto $tate
v ktorom sa zrodil Skype, sa deje cez pocitacové siete a mobilné zariadenia.’**
Esténci vyuzivaju internet a internetové sluzby pre mnozstvo ¢innosti v ram-
ci svojho kazdodenného Zivota. Prostrednictvom internetu spravuju svoje osob-
né bankovnictvo a mézu, dokonca, volit v narodnych volbach online. Pre vladu
je totiz zavadzanie technoldgii vysokou prioritou. Aj preto sa dostalo Eston-
sko z postkomunistickej ekonomiky na troven priekopnika v zavadzani tychto

32 O’CONNELL, M., E. ARIMATSU, L., WILMSHURST, E.: Cyber Security and International Law ... cit.
dielo, s. 3.

363 Z poslednych kybernetickych operacii takéhoto typu mozno spomentit tie z oktobra 2018, zamerané na
siete Ministerstva zahrani¢nych veci a eurépskych zalezitosti Slovenskej republiky.

364 Bliz$ie pozri: LAASME, H.: Estonia: Cyber Window into the Future of NATO. In: JKypnanbHbiit x1y6
Vutenpoc; Joint Force Quarterly, 2011, ¢. 63; dostupné na: http://www.intelros.ru/readroom/jfq/jfq-
63-october-2011/11378-estonia-cyber-window-into-the-future-of-nato.html (navstivené dna 10. 8.
2018).
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technologii*® V ¢iselnom vyjadreni asi 40 % populacie ¢ita denniky online, viac
ako 90 % bankovych transakcif sa realizuje cez internet. Krajina je pretkana bez-
platnou wi-fi, mobilné telefény moézu byt pouzité na zaplatenie za parkovanie ale-
bo obed a Skype prebera medzinidrodné telefénne sluzby zo svojho dstredia na
okraji mesta Tallinn. Podla mnohych je Estonsko oknom do buducnosti s tym,
ze raz bude aj zvy$ok sveta rovnako prepojeny ako tento maly pobaltsky narod.*®
Toto masivne spoliehanie sa na internet pri kazdodennych ¢innostiach, dokonca,
viedlo niektorych k tomu, aby Esténsko oznacovali ako ,,E-sténsko™ ¢
Podnetom k vykonaniu DDoS atokov malo byt rozhodnutie estonskych dra-
dov premiestnit sovietsky vojnovy pamitnik z centra hlavného mesta Tallinn na
vojensky cintorin. Tento ¢in vyvolal nepokoje ruskej mensiny, ktorej prislusnici
vnimali tento pamétnik ako pamiatku na vojnové obete a viedlo to az k blokade
estonskeho velvyslanectva v Moskve. Na druhej strane Estonci vnimaju tento pa-
matnik ako symbol cudzej okupacie.*® Sovieti postavili tento pamaétnik v roku
1947, aby si pripomenuli svoje vojnové obete, po vyhnani nacistov z tohto regionu
na konci druhej svetovej vojny. Ked sa vSak krajina zbavila nemeckej okupacie,
Rusi sa rozhodli usadit sa. Nasledne si tu Sovietska tajnd policia zriadila pracovis-
ko a ¢oskoro boli masy Esténcov deportované na Sibir. Z toho dévodu bola tito
socha pre mnohych ob¢anov symbolom ich tazivej okupdcie. A tak, po Sestnastich
rokoch nezavislosti, nabrali Estonci odvahu ignorovat protesty ruskej vlady (ktora
zlovestne varovala, Ze odstranenie sochy by malo ,,neblahé® nasledky) a sochu od-
stranili. O tri dni neskor bola umiestnena na vojenskom cintorine na predmesti.
Este pred samotnym odstranenim vypuklo nasilie v uliciach Tallinnu. Demon-
$tranti rozbili vyklady, prevratili autd a vrhali kamene na policajné jednotky. Vac-
$inu z nich tvorili etnicki Rusi, ktori predstavuju asi stvrtinu obyvatelstva. Tieto
v8ak rychlo utichli, stovky Iudi bolo zatknutych a $kody napravené.’® V skuto¢-
nosti sa vSak nepokoje premiestnili do inej sféry — do kybernetického priestoru.

35 Blizsie pozri: MEAGHER, S.: When Personal Computers are Transformed into Ballot Boxes: How In-
ternet Elections in Estonia Comply with the United Nations International Covenant on Civil and Poli-
tical Rights. In: American University International Law Review, 2009, Vol. 23, issue 2, s. 355 — 356; do-
stupné na: https://digitalcommons.wcl.american.edu/cgi/viewcontent.cgi?referer=https://www.google.
sk/&httpsredir=1&article=1023&context=auilr (navtivené dna 10. 8. 2018).

36 DAVIS, J.: Hackers Take Down the Most Wired Country in Europe. In: Wired Mag., 2007; dostupné na:

https://www.wired.com/2007/08/f-estonia/ (navstivené dna 12. 8. 2018).

Blizsie pozri: BASU, I.: Estonia Becomes E-stonia. In: Government Technology, April 9, 2008, dostupné

na: http://www.govtech.com/e-government/Estonia-Becomes-E-stonia.html?topic=117673 (navstive-

né dna 10. 8.2018).

¥ The Economist: A Cyber-riot. May 10th 2007, dostupné na: http://www.economist.com/node/9163598,
(navstivené dna 1. 10. 2015).

*% DAVIS, J.: Hackers Take Down the Most Wired Country in Europe ... cit. dielo, dostupné na: https://
www.wired.com/2007/08/f-estonia/.
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Namietala aj ruska vlada, ktord to povazovala za urazku a marginalizovanie
ruského historického dedic¢stva v Estonsku, pricom nazvala tento ¢in za ,,riha-
vy“¥? Nasledne nastali DDoS ttoky. Bezny ¢lovek si to mohol v§imnut tak, ze
viaceré internetové stranky boli zrazu nedostupné a nedostal sa tak ani k online
dennikom. To bol aj pripad esténskeho ministra obrany. Az nasledne sa k nemu
dostala sprava, Ze niekto nardsa a napada desiatky cielov po celej krajine. Ne-
$lo len o noviny, ale aj najvyznamnej$iu banku a postupne zlyhavali aj vladne
komunika¢né prostriedky. Nebol vSak vyhlaseny ziadny poplach, hrani¢na straz
neoznamovala Ziadne zasahy a ani estonsky vzdu$ny priestor nebol naruseny. I$lo
totiZ o operacie v kybernetickom priestore.

Kybernetické operacie boli zamerané na zakladnu elektronicku infrastrukturu
Estonska. Aj telekomunika¢né spolo¢nosti a média pocitili ich dopad a ovplyvni-
lo to vacsinu obyvatelov.””! Internetové stranky najvyznamnejsich bank v Estén-
sku, novin a hlavnych vladnych agentur sa zrutili, ¢im sa narod presunul do izo-
lacie v kybernetickom priestore. Celkovo DDoS utoky ochromili najkritickejsie
estonske webové stranky a boli zamerané najma na webové stranky prezidenta,
parlamentu, ministerstiev a politickych stran, hlavnych spravodajskych oddeleni
a dvoch hlavnych bank v Estonsku.*”

Viaceré z napadnutych internetovych stranok boli nahradené strankami s rus-
kou propagandou alebo falo§nym ospravedlnenim, no vaé$ina utokov bola za-
merana na ich vypnutie. Hovorca estonskeho Ministerstva obrany prirovnal tieto
utoky, dokonca, k tym proti Spojenym Statom americkym z 11. septembra 2001.%”

DDoS utoky fungovali na zaklade pretazenia estonskych webovych stranok
s tolkymi poziadavkami na informacie, ze servery doviedli aZ do uplného vypnu-
tia. Podla estonskeho ministra obrany zazivali stranky, ktoré sa zvycajne navsti-
vené priblizne 1000 krat za den, pod kybernetickym ,bombardovanim® takmer
2 000 navstev a ziadosti za sekundu. Samotny DDoS tutok bol v skuto¢nosti kom-
binaciou niekolkych sucasne sa vyskytujucich DDoS utokov, pri¢om v ¢ase ttoku
bolo takmer 130 identifikovatelne odlisnych DDoS utokov zameranych a narusu-
jucich estonske internetové infrastruktdry.

Internetovy prenos pocas utoku dramaticky vzrastol a mnozstvo skuto¢nych
dat prendanych na esténskych serveroch sa v priebehu ttokov DDoS zvysilo

70 Blizsie pozri: RABOIN, B.: Corresponding Evolution: International Law and the Emergence of Cyber

Warfare. In: Journal of the National Association of Administrative Law Judiciary, 2011, Volume 31,
Issue 2, s. 617; dostupné na: http://digitalcommons.pepperdine.edu/naalj/vol31/iss2/5 (navstivené dia
8.8.2018).
! DAVIS, J.: Hackers Take Down the Most Wired Country in Europe ... cit. dielo, dostupné na: https://
www.wired.com/2007/08/ff-estonia/.
RABOIN, B.: Corresponding Evolution: International Law and the Emergence of Cyber Warfare ... cit.
dielo, s. 616 - 617.
The Economist: A Cyber-riot ... cit. dielo, dostupné na: http://www.economist.com/node/9163598.
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z 20 000 na viac ako 4 miliény za sekundu.’” Situaciu komplikovala aj skutoc-
nost, Ze uto¢nici neustale vylepsovali svoje $kodlivé zasahy s cielom vyhybania
sa filtrom. To len potvrdzovalo presvedcenie, ze ten kto bol za tym, bol sofisti-
kovany, rychly a inteligentny. Tyzden po premiestneni sochy stovky prispevkov
na internete volali po koordinovanom tutoku, ktory sa mal realizovat o polnoci 9.
maja, v den, ked Rusko oslavuje vitazstvo v druhej svetovej vojne. Objavovali sa
prispevky v duchu ,,Nestuihlasite s politikou eSStonska ??? (pouzivatel s ndzvom
Victoris na ruskom online fore). ,MozZno si myslite, Ze nemdte Ziadny vplyv na si-
tudciu? MozZete ho mat na internete!” Prispevok potom obsahoval presné pokyny
na spustenie kybernetickej operacie na konkrétne estonske stranky. V redlnom
svete to mozno prirovnat vojenskému naborovému stredisku s naslednymi roz-
kazmi.

Hackeri pouzivali sikromné chatovacie miestnosti na komunikaciu medzi se-
bou, ale aj na verejnych férach naznacovali svoje zamery: ,,DDoS sa vyskytuje aj
teraz, ale nieco silnejsie je na ceste :), napisal hacker s nazvom S1B. ,,Dria 9. mdja
sa pldnuje ttok, ktory bude masivny - pldnuje sa, Ze Estonnet skoci :)“. Nasledne
bolo Esténsko zablokované prevadzkou, ktora predstavovala viac ako 4 milidny
paketov za sekundu, ¢o je 200 nasobny narast. Celosvetovo sa takmer 1 milién
pocitacov ndhle dostal do mnohych estdnskych lokalit, od ministerstva zahranic-
nych veci aZ po najvyznamnejsie banky.””

Po tom, ¢o Estdnsko poziadalo NATO o kybernetickti pomoc a kratko po pri-
chode expertov NATO do Esténska, sa ttoky zastavili.

Niektori sa domnievaji a Estonsko verejne vyjadrilo svoje presvedcenie, Ze
za kybernetické operacie je zodpovedné Rusko. Samotna povaha DDoS ttokov
vak znemoznuje vysledovat kone¢ny zdroj a vieme len, Ze servery zodpovedné
za utoky pochddzali z niekolkych lokalit vratane Spojenych $tatov, Egypta, Juznej
Ameriky a Ruska,”® pri¢om va¢$ina z nich prichadzala z mnoho tisic oby¢ajnych
pocitacov. Viaceré boli prevadzkované sukromnymi osobami nahnevanymi na
Estonsko. Mnoho dalsich pochadzalo z poéita¢ov napadnutych virusom s ciefom
zapojit ich do tychto ttokov bez vedomia ich majitelov.’””

Niektoré zdroje hovoria o tom, ze v druhej faze tychto ttokov sa na nich po-
dielalo viac ako milién pocitacov z viac ako sto krajin. Celkovo vsak tieto tutoky

74 RABOIN, B.: Corresponding Evolution: International Law and the Emergence of Cyber Warfare ...
cit. dielo, s. 617; porovnaj: KERNER, S. M.: Estonia Under Russian Cyber Attack? In: InternetNews,
May 18, 2007, dostupné na: http://www.internetnews.com/security/article.php/3678606/Estonia+Un-
der+Russian+Cyber+Attack.htm (navstivené dna 8. 8. 2018).
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sposobili obmedzené ekonomické a komunikac¢né narusenia, no ziadne vyrazné
materialne $kody, zranenia, ¢i straty na zivotoch.””

Existuje viacero indicii, ktoré naznacuju, ze na kybernetickych operaciach
mala podiel ruska strana: bulletiny v ruskom jazyku povzbudzovali uZivatelov,
aby obhajovali vlast a na prinajmensom jednej estonskej stranke uto¢nici nahra-
dili domovska stranku frazou ,,Hacked from Russian hackers*.

V ramci FSB (ndstupcu KGB) udajne existuje $pecifické oddelenie, ktoré sa
$pecializuje na koordinaciu kybernetickych kampani proti tym, ktorych povazuju
za hrozbu. V tomto pripade vS$ak mala Ruska vlada maly zaujem vystopovat vin-
nikov*” a bliz$ie sa tymto pripadom zaoberat.

Rusko poprelo a nadalej popiera akukolvek ti¢ast na uvedenych kybernetic-
kych operaciach. Akékolvek zavery z pohladu zodpovednosti zostivaju preto
v rovine uvah a tedrii.

Niektori st presvedéeni, ze DDoS utoky boli odplatou zo strany Ruska za pre-
miestnenie sovietskeho vojnového pamitnika z centra hlavného mesta Tallinn na
vojensky cintorin. Ini zastavaju nazor, ze uvedené aktivity boli pokusom Ruska
otestovat pripravenost Zapadu na takéto kybernetické operacie, ako aj zaviazok
NATO voci svojim najnov$im a najmensim ¢lenom (Esténsko sa stalo ¢lenom
NATO v roku 2004).3%

Za zmienku stoji aj vyjadrenie ruského hackera E. Azizova, ktori tvrdi, Ze uve-
dené kybernetické operacie maji na svedomi jednoducho hackeri, ktorych otco-
via a stari otcovia urobili obrovské obety pre Rusko pocas druhej svetovej vojny.
Zdoraznil, Ze tito neboli koordinovani vladou. Zapojené botnety - ktoré su zvy-
¢ajne prenajimané na trestné cely - boli v tomto pripade odoslané zadarmo. Ne-
$lo totiZ v tomto pripade o peniaze, bolo to o ruskej hrdosti. Ak by to bola pravda,
mohlo by to byt este viac znepokojujice. Predpokladalo by to existenciu skupiny
ruskych hackerov, ktori samy osebe mé6Zu narusit rutinné fungovanie obchodu,
médii a vlady, kedykolvek chcu. Ak by to tak bolo, tito hackeri by predstavovali
znac¢nd silu bez §tatnej prislusnosti - akdsi sukromnt miliciu.®®!

Z hladiska bezpecnosti je podstatnou aj skuto¢nost, Ze Estonsko je ¢lenom
NATO. Tato medzindrodna organizdcia vojensko-politickej povahy na uvedent ak-
ciu nereagovala protiutokom, no nasledkom bolo zriadenie Centra vynimo¢nosti

378 ROSCINI, M.: Cyber Operations and the Use of Force in International Law ... cit. dielo, s. 4 - 5.

79 DAVIS, J.: Hackers Take Down the Most Wired Country in Europe ... cit. dielo, dostupné na: https://
www.wired.com/2007/08/ff-estonia/.

3% RABOIN, B.: Corresponding Evolution: International Law and the Emergence of Cyber Warfare ... cit.
dielo, s. 617; porovnaj: APPLEBAUM, A.: For Estonia and NATO, A New Kind of War, Washington
Post, May 22, 2007, s. Al5.

1 DAVIS, J.: Hackers Take Down the Most Wired Country in Europe ... cit. dielo, dostupné na: https://
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pre oblast spolo¢nej kybernetickej obrany [Cooperative Cyber Defense Center of
Excellence (CCDCOE)]*#? so sidlom v Esténskom Tallinne.

3.2 Rusko - Gruzinsky konflikt (2008)

Kybernetické operacie zamerané proti Gruzinsku sa uskuto¢nili na prelome jila
a augusta 2008, pred a pocas ozbrojeného konfliktu s Ruskou Federaciou. Islo
o konflikt medzi Gruzinskom na jednej strane a Ruskom, Juznym Osetskom
a Abchdzskom na druhej strane, pri¢om primarnym predmetom sporu bola sna-
ha o secesiu Juzného Osetska.*®® Ozbrojeny konflikt za¢al v noci zo 7. na 8. augus-
ta 2008, ked gruzinska armada zacala vojenskud operaciu s cielom dobyt hlavné
mesto Juzného Osetska, Cchinvali. Po ostrelovani osetskych osad doslo k tazkym
bojom medzi gruzinskymi armadnymi silami a juhoosetskymi jednotkami (ktoré
sa snazia o odtrhnutie gruzinskej autonémnej republiky Juzné Osetsko). Islo vSak
len o vyvrcholenie dlhé obdobie zvySujticeho sa napitia, provokacii a incidentov.
Konflikt ma skuto¢ne hlboké korene v histérii regionu, v ndrodnych tradiciach
a a$piraciach narodov, ako aj v ¢asto nespravnom vnimani a predstavach aktérov,
ktoré boli obcas zneuzivané. Podla niektorych informécii doslo pri utoku aj k za-
siahnutiu zakladne ruskych mierovych sil. Nasledkom uvedeného postupu bolo,
ze Rusko obvinilo Gruzinsko z agresie proti Juznému Osetsku a zahdjilo pozemnt,
leteckt a ndmornt invaziu do Gruzinska.*®* Boje, ktoré sa ¢oskoro rozsirili aj do
inych Casti Gruzinska, trvali len 5 dni, no straty na Iudskych Zivotoch a $kody na
majetkoch boli zna¢né. Gruzinska strana uviedla, Ze na jej strane bolo 170 vojakov,
14 policajtov a 228 civilistov zabitych a 1 747 0s6b zranenych. Ruska strana tvrdi-
la, Ze na jej strane zahynulo 67 vojakov a 283 bolo zranenych. Na strane Juzného
Osetska bolo 365 zabitych, pricom toto ¢islo pravdepodobne zahfna vojakov aj ci-
vilistov. Celkovo priblizne 850 Iudi prislo o Zivot, nehovoriac o tych, ktori boli zra-
neni, ktori zmizli, alebo o viac ako 100 000 civilistoch, ktori utiekli zdomovov.>*
Jednou z osobitnych ¢ft tohto konfliktu boli sti¢asne prebiehajuce kybernetic-
ké operacie. Tieto spdsobili, ze vladne webové stranky sa dostali do rezimu oftline

#2 O’CONNELL, M. E., ARIMATSU, L., WILMSHURST, E.: Cyber Security and International Law ... cit.
dielo, s. 4; Estonsko pritom navrhlo koncept Centra kybernetickej obrany uz v roku 2004 po svojom
vstupe so Aliancie. Bliz$ie pozri: NATO Cooperative Cyber Defence Centre of Excellence, History;
dostupné na: https://ccdcoe.org/history.html (navstivené dna 5. 8. 2018).

3 MELKOVA, M., SOKOL, T.: Kyberneticky priestor ako nové dimenzia narodnej bezpe¢nosti ... cit. die-
lo, 5. 59.

4 Bliz$ie pozri: Independent International Fact-Finding Mission on the Conflict in Georgia, September
2009, Volume I, s. 10 - 11; dostupné na: http://www.mpil.de/files/pdf4/IIFFMCG_Volume_I2.pdf (nav-
Stivené dna 12. 12. 2018).

¥ Blizsie pozri: Tamtiez, s. 5.
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a spomalili internetové sluzby. Najma bezprostredne pred tym a po tom ako rus-
ké jednotky vstupili do Gruzinskej provincie Juzné Osetsko, niekolko vladnych
webovych stranok bolo znefunkénenych a ich obsah bol nahradeny anti - Gru-
zinskou propagandou, zatial ¢o DDoS utoky znemoznili schopnost kaukazskej
krajiny $irit informacie.

Tymto kybernetickym operaciam bola venovana pozornost v Sprave Nezavis-
lej vy$etrovacej misie o konflikte v Gruzinsku z roku 2009,%¢ ktora vsak nedospela
k zaveru o ich pripisatelnosti alebo legalite, ale uvadza, ze ,ak boli tieto iitoky
riadené vlddou alebo viddami, je pravdepodobné, Ze tdto forma vojny bola po prvy-
krat pouzitd v medzistdtnom ozbrojenom konflikte“* Aj ini autori uvadzaju, ze
Rusky kombinovany kyberneticky a kineticky utok na Gruzinsko v roku 2008 bol
prvym praktickym testom tejto doktriny. Mnohé z tych istych technik a pocitacov
zapojenych proti Estonsku pred rokom sa opit objavili aj v tomto pripade proti
Gruzinsku.*®®

Medzi najvyznamnejsie udalosti sposobené kybernetickymi operaciami moz-
no zaradit nasledujtce:

- uz dna 20. jula bola internetova stranka prezidenta Saakasviliho vypnuta po-
¢as 24 hodin;

- dna 7. augusta doslo k zmocneniu sa niekolkych gruzinskych serverov a in-
ternetovej prevadzky, ktoré boli nasledne umiestnené pod externa kontrolu;

— o den neskor, 8. augusta zacali rozsiahle kybernetické utoky proti lokalitim
v Gruzinsku. Zdroj kybernetickych utokov bol pritom neisty. Niektoré spravy
ich pripisali organizacii s nazvom ,,Russian Business Network® (znamej aj ako
zlo¢inecky syndikat RBN**);

- v tomto ¢ase bolo ozndmené, Ze vSetky webové stranky gruzinskej vlady
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lo, s. 59.

91



